
 

GOUDEN REGELS VOOR 

GEGEVENSBESCHERMING 

Wie leest er met je mee? 

 Ik vergrendel mijn pc als ik (even) wegloop en 

laat geen vertrouwelijke documenten 

onbeheerd op mijn bureau liggen. 

 Ik ben mij bewust dat malware snel 

geïnstalleerd kan worden als ik mijn pc niet 

vergrendel. 

 

Dat slot zit er met een reden op! 

 Ik sluit kasten en deuren als ik vertrek 

 Ik zet geen dingen tussen de deur op hem open te 

houden. 

 Ik leen geen sleutel of toegangspasjes uit. 

 Ik neem sleutels van collega’s of vrijwilligers in als zij niet 

meer op locatie werken of als een cliënt verhuist 

 Ik laat cliënten niet in werkruimten met pc’s binnen 

zonder toestemmingIk sluit kasten en deuren als ik 

vertrek 

 

Foto’s zijn eeuwig! 

 Ik neem nooit foto’s van cliënten met mijn 

privé mobiel. 

 Ik neem alleen foto’s van cliënten als ik 

daar schriftelijke toestemming van de cliënt 

voor heb. 

 Ik deel geen foto’s van cliënten via social 

media. 

 Mail veilig of mail niet! 
 

 Ik tel tot 3 als ik mail door:  

 1. Controleren e-mailadres gadresseerde,  

 2. Juist gebruik van AAN, CC en BCC, en  

 3. Veilig verzenden van vertrouwelijke  

     informatie via beveiligde mailservice. 

 Ik let altijd op of ik de goede bijlage(n)  

meestuur. 

 Ik gebruik geen WhatsApp of WeTransfer  

om gevoelige gegevens te delen. 

 Ik geef alleen gegevens aan instanties of personen als 

daar schriftelijke toestemming van de cliënt of een 

wettelijke grondslag voor is. 

 

Wie luistert er met je mee? 

 Ik zorg dat onbevoegden geen vertrouwelijke 

gesprekken kunnen meeluisteren. 

 Ik denk na over dingen die ik zeg omdat mijn 

collega’s niet alles hoeven te weten. 

 Ik sla op mijn privé laptop, tablet of mobiel 

geen (gevoelige) informatie van mijn werk op. 

 Ik neem geen werkdossiers mee naar buiten 

of naar huis. 

 Ik deel informatie die te herleiden is tot een 

persoon of incident nooit op social media. 

 Ik praat niet over cliënten of incidenten met 

mijn vrienden, familie of bekenden. 

 Ik gebruik geen apps of websites die niet 

beveiligd zijn. 

 

Jouw wachtwoord, jouw geheim! 

 Ik gebruik een sterk en lang wachtwoord dat ik 

regelmatig wijzig. 

 Ik deel mijn wachtwoord met niemand omdat ik weet 

dat deze persoonlijk is. 

 Ik schrijf mijn wachtwoord niet op, maar onthoud hem 

of gebruik een wachtwoordmanager 

 Ik laat niemand met mijn gegevens inloggen en ik log 

zelf ook niet in met gegevens van anderen. 

 Ik meld het bij ICT, als ik vermoed dat  

ik in een systeem teveel informatie  

kan zien of teveel autorisaties heb. 

Trek aan de bel! 

 Ik meld alles wat mij niet in orde lijkt. 

 Ik stel vragen als ik iets niet begrijp. 

 Ik meld ook als ik een usb, mobiel, tablet, 

toegangsbadge of laptop kwijt ben. 

 Ik ken de procedure over het melden van 

incidenten en datalekken en help anderen 

eraan te herinneren hetzelfde te doen. 

 

 

 Ik sluit kasten en deuren als ik vertrek en leg de 

sleutels op een veilige plek. 

 Ik zet geen dingen tussen de deur om hem open 

te houden omdat de deur anders in het slot valt. 

 

Let op de vertrouwelijkheid van 

een dossier! 

 


