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Pas op privacy bij het gebruik van privé-apparaten

Pas op privacy met openbare wifi-verbindingen



Ontvangt u werkmail of kunt u uw werkagenda inzien op uw privé- Wat te doen bij verlies?
telefoon of computer? Handig, maar is het wel veilig? In deze
folder vindt u aanbevelingen en tips over het veilig omgaan met
gegevens van het werk bij het gebruik van privé-apparaten.

Stel u verliest uw privé-apparaat. Dit kan betekenen dat onbevoegden
toegang krijgen tot bijvoorbeeld het bedrijfsnetwerk of de e-mailgegevens
van uw organisatie.

q Ik d L, bruik K Staan er persoonsgegevens van cliénten op? Geef dit dan gelijk aan bij de
Onder welke voorwaarden prive-apparaten gebruikt mogen maken betreffende persoon binnen uw organisatie. Dit is meestal de functionaris

van het bedrijfsnetwerk bepaalt uw werkgever. Informeer hiernaar. gegevensbescherming of informatiebeveiligingsmedewerker.

Pas op privacy bij het gebruik van privé-apparaten (Bring Your
Own Device)
Beveiliging is belangrijk Pas op privacy met openbare wifi-verbindingen
Je ziet het tegenwoordig overal: gratis wifi. Waarschijnlijk verbindt u zelf ook
Maakt u gebruik van uw privé-apparaten voor uw werkmail of agenda? Zorg weleens met zo’n netwerk.
er dan voor dat uw apparaten altijd voorzien zijn van de laatste updates en
beveiliging. Het is belangrijk dat u gebruikmaakt van een zeer sterk

i ) X Wat goed is om te weten als u gebruikmaakt van een wifi-netwerk:
wachtwoord of dat u inlogt met een vingerafdruk of gezichtsscan.

1. Wifi zonder wachtwoord, zoals in de trein, is ongeschikt voor

Cliéntgegevens alleen in het dossier gevoelige informatie.

2. Wifi met een gedeeld wachtwoord is veiliger, hoewel u niet zeker
Zorg ervoor dat gegevens van cliénten altijd zo snel mogelijk in het weet wie en hoeveel mensen het wachtwoord weten.
elektronisch zorgdossier komen te staan. Verwijder ze daarna direct van uw 3.
privé-apparaten. Let daarbij ook op het legen van de prullenbak van uw
telefoon of pc.

Wifi met een eigen gebruikersnaam en wachtwoord is heel veilig,
omdat niemand anders het wachtwoord weet.

4. Een wifi-hotspot van uw telefoon is nog veiliger, omdat u de enige
bent die het wachtwoord kent (en deze kunt u zelf instellen en
veranderen.)




